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1. Общие положения 
1.1. Настоящее Положение федерального государственного бюджетного 

образовательного учреждения высшего образования «Ярославский 
государственный медицинский университет» Министерства здравоохранения 
Российской Федерации (далее – Учреждение) разработано в соответствии с 
Конституцией Российской Федерации, Федеральным законом от 27 июля 2006 
г. N 149-ФЗ "Об информации, информационных технологиях и о защите 
информации", Федеральным законом от 27 июля 2006 г. N 152-ФЗ "О 
персональных данных" (далее - Закон о персональных данных), Трудовым 
кодексом Российской Федерации, иными нормативно-правовыми актами в 
области обработки и защиты персональных данных, действующими на 
территории Российской Федерации. 

1.2. Настоящим положением устанавливается порядок сбора, 
систематизации, накопления, хранения, уточнения, извлечения, 
использования, передачи, обезличивания, блокирования, удаления, 
уничтожения персональных данных физических лиц, являющихся 
работниками, обучающимися Учреждения (далее соответственно - субъекты 
персональных данных, субъекты, оператор персональных данных, оператор). 

1.3. Цель настоящего Положения - закрепление механизмов обеспечения 
прав субъекта персональных данных на сохранение конфиденциальности 
информации о фактах, событиях и обстоятельствах его жизни. Защита 
персональных данных работников, обучающихся Учреждения от 
несанкционированного доступа и разглашения. Персональные данные всегда 
являются конфиденциальной, строго охраняемой информацией, в 
соответствии с действующим законодательством Российской Федерации. 

1.4. Положение устанавливает порядок получения, учета, обработки, 
накопления и хранения информации, содержащей сведения, отнесенные к 
персональным данным работников, обучающихся Учреждения. Под 
работниками подразумеваются лица, заключившие трудовой договор с 
Учреждением. Под обучающимися Учреждения подразумеваются лица, в 
установленном порядке зачисленные в высшее учебное заведение для 
обучения 

1.5. Положение и изменения к нему утверждаются руководителем 
Учреждения и вводятся его приказом. Все субъекты Учреждения должны быть 
ознакомлены с данным Положением и изменениями к нему. 

 

2. Основные понятия и состав персональных данных 
2.1. оператор персональных данных - государственный орган, 

муниципальный орган, юридическое или физическое лицо, самостоятельно 
или совместно с другими лицами организующие и (или) осуществляющие 
обработку персональных данных, а также определяющие цели обработки 
персональных данных, состав персональных данных, подлежащих обработке, 
действия (операции), совершаемые с персональными данными; 
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2.2. обработка персональных данных - любое действие (операция) или 
совокупность действий (операций), совершаемых с использованием средств 
автоматизации или без использования таких средств с персональными 
данными, включая сбор, запись, систематизацию, накопление, хранение, 
уточнение (обновление, изменение), извлечение, использование, передачу 
(распространение, предоставление, доступ), обезличивание, блокирование, 
удаление, уничтожение персональных данных; 

2.3. распространение персональных данных - действия, направленные 
на раскрытие персональных данных неопределенному кругу лиц; 

2.4. предоставление персональных данных - действия, направленные 
на раскрытие персональных данных определенному лицу или определенному 
кругу лиц; 

2.5. блокирование персональных данных - временное прекращение 
обработки персональных данных (за исключением случаев, если обработка 
необходима для уточнения персональных данных); 

2.6. уничтожение персональных данных - действия, в результате 
которых становится невозможным восстановить содержание персональных 
данных в информационной системе персональных данных и (или) в результате 
которых уничтожаются материальные носители персональных данных; 

2.7. обезличивание персональных данных - действия, в результате 
которых становится невозможным без использования дополнительной 
информации определить принадлежность персональных данных конкретному 
субъекту персональных данных. 

2.8. К персональным данным работников относятся: 
- анкетные данные (фамилия, имя, отчество, число, месяц, год рождения 

и др.); 
- паспортные данные; 
- адрес регистрации; 
- адрес места жительства; 
- номер телефона; 
- сведения, содержащиеся в трудовой книжке; 
- сведения, содержащиеся в документах воинского учета; 
- сведения об образовании, квалификации или наличии специальных 

знаний или подготовки; 
- сведения о семейном положении; 
- сведения о доходах; 
- сведения о наличии судимостей; 
- сведения о месте работы; 
- сведения о состоянии здоровья; 
- сведения о социальных льготах; 
2.9. К персональным данным обучающихся относятся: 
- фамилия, имя, отчество, дата и место рождения;  
- паспортные данные или данные иного документа, удостоверяющего 

личность и гражданство;  
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- адрес места жительства (по паспорту и фактический) и дата 
регистрации по месту жительства или по месту пребывания;  

- сведения из разрешения на временное проживание;  
- сведения из вида на жительство;  
- номер телефона;  
- адрес электронной почты;  
- сведения об образовании и о наличии специальных знаний или 

специальной подготовки;  
- содержание и реквизиты договора об образовании;  
- сведения о стипендии;  
- сведения о воинском учете военнообязанных лиц и лиц, подлежащих 

призыву на военную службу; 
- сведения о семейном положении;  
- сведения из страховых полисов обязательного медицинского 

страхования;  
- сведения, указанные в оригиналах и копиях приказов университета и 

материалах к ним;  
- сведения о государственных и ведомственных наградах, почетных и 

специальных званиях, поощрениях обучающегося;  
- материалы по внутренним служебным расследованиям в отношении 

обучающихся университета;  
- сведения о временной нетрудоспособности обучающихся 

университета;  
- сведения о социальных льготах и о социальном статусе и другие 

сведения;  
- сведения о личных качествах обучающегося, носящих оценочный 

характер; 
2.10. Все персональные сведения о субъектах оператор персональных 

данных может получить только от них самих. 
2.11. Субъект самостоятельно принимает решение о предоставлении 

своих персональных данных и дает письменное согласие на их обработку 
оператором. 

2.12. В случае недееспособности либо несовершеннолетия субъекта 
персональных данных все персональные данные субъекта следует получать от 
его законных представителей. 

Законный представитель самостоятельно принимает решение о 
предоставлении персональных данных своего подопечного и дает письменное 
согласие на их обработку оператором. 

2.13. Письменное согласие не требуется, если обработка персональных 
данных осуществляется в целях исполнения договора, одной из сторон 
которого является субъект персональных данных. 

2.14. Персональные данные субъектов являются конфиденциальной 
информацией и не могут быть использованы оператором персональных 
данных или любым иным лицом в личных целях. 
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2.15. При определении объема и содержания персональных данных 
субъектов оператор персональных данных руководствуется настоящим 
положением, Конституцией Российской Федерации, иными федеральными 
законами. 

2.16. Оператор персональных данных разрабатывает меры защиты 
персональных данных субъектов. 

2.17. Субъекты персональных данных не должны отказываться от своих 
прав на сохранение и защиту тайны. 

2.18. Режим конфиденциальности персональных данных снимается в 
случаях обезличивания или по истечении срока хранения, если иное не 
определено законом. 

 
3. Обработка, хранение и передача персональных данных 

3.1. Обработка персональных данных субъектов осуществляется 
исключительно в целях обеспечения соблюдения законов и иных 
нормативных правовых актов, содействия работникам и обучающимся в 
трудоустройстве, обучении и продвижении по службе или учебной 
деятельности, обеспечении личной безопасности, контроля количества и 
качества выполняемой работы или учебных занятий, а также обеспечения 
сохранности имущества. 

Таблица1. 
Цели обработки персональных данных 

№ 

П/П 

Цель обработки 
данных 

Категории 
персональных данных 

Категории 
субъектов 

Перечень 
действий 

1 Обеспечение 
соблюдения 
законодательства РФ 
в сфере образования 

фамилия, имя, 
отчество; год 
рождения; месяц 
рождения; дата 
рождения; место 
рождения; пол; адрес 
электронной почты; 
адрес места 
жительства; адрес 
регистрации; номер 
телефона; СНИЛС; 
ИНН; гражданство; 
данные документа, 
удостоверяющего 
личность; данные 
документа, 
удостоверяющего 
личность за пределами 
Российской Федерации; 
реквизиты банковской 
карты; отношение к 

Учащиеся, 
студенты 

Сбор; запись; 
систематизация
; накопление; 
хранение; 
уточнение 
(обновление, 
изменение); 
извлечение; 
использование; 
обезличивание; 
удаление; 
уничтожение; 

2 Ведение кадрового и 
бухгалтерского 
учета 

Работники; 
Соискатели; 
Уволенные 
работники; 

3 Обеспечение 
соблюдения 
трудового 
законодательства РФ 

Работники; 
Соискатели; 
Уволенные 
работники; 

4 Обеспечение 
соблюдения 
налогового 
законодательства РФ 

Работники; 
Соискатели; 
Уволенные 
работники; 

5 Обеспечение 
соблюдения 

Работники; 
Соискатели; 
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пенсионного 
законодательства РФ 

воинской обязанности, 
сведения о воинском 
учете; сведения об 
образовании; 

Специальные категории 
персональных данных: 
сведения о состоянии 
здоровья, сведения о 
судимости 

Уволенные 
работники; 

6 Обеспечение 
соблюдения 
жилищного 
законодательства РФ 

Учащиеся, 
студенты 

7 Обеспечение 
пропускного режима 
на территорию 
оператора 

Фамилия, имя, 
отчество, дата 
рождения; 

Учащиеся; 
Студенты; 
Работники; 
Соискатели; 

8 Ведение 
деятельности по 
обработке 
обращений через 
сайт 

Обращение граждан: 

Фамилия, имя, 
отчество, e-mail, 
телефон 

Граждане; 
Посетители 
сайта 

Сбор, 
регистрация, 
хранение, 
обработка, 
ответ на 
обращение, 
удаление 
данных после 
обработки 

Электронная подача 
документов 
иностранных граждан 
через сайт: 

фамилия, имя, 
отчество; год 
рождения; месяц 
рождения; дата 
рождения; место 
рождения; пол; адрес 
электронной почты; 
адрес места 
жительства; адрес 
регистрации; номер 
телефона; СНИЛС; 
ИНН; гражданство; 
данные документа, 
удостоверяющего 
личность; данные 
документа, 
удостоверяющего 
личность за пределами 
Российской Федерации; 

сведения об 
образовании; фото-
видео изображение 

Абитуриенты 
(иностранные 
граждане) 

Сбор; запись; 
систематизация
; накопление; 
хранение; 
уточнение 
(обновление, 
изменение); 
извлечение; 
использование; 
обезличивание; 
удаление; 
уничтожение; 
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лица; сведения о 
состоянии здоровья 

 

 

3.2. Обработка персональных данных осуществляется с согласия 
субъекта персональных данных, на законной и справедливой основе. 

3.3. Обработка персональных данных ограничивается достижением 
конкретных целей, установленных настоящим положением. 

3.4. Обработке подлежат только персональные данные, которые 
отвечают целям их обработки. 

3.5. Содержание и объем обрабатываемых персональных данных 
соответствуют заявленным целям обработки. 

3.6. При обработке персональных данных обеспечиваются точность 
персональных данных, их достаточность, а в необходимых случаях и 
актуальность по отношению к целям обработки персональных данных. 

Оператор принимает необходимые меры либо обеспечивает их принятие 
по удалению или уточнению неполных, или неточных данных. 

3.7. Обработка персональных данных оператором осуществляется как с 
использованием средств автоматизации, так и без использования таких 
средств. 

3.8. Все персональные данные работника или обучающегося следует 
получать у него самого. Если персональные данные субъекта возможно 
получить только у третьей стороны, то субъект должен быть уведомлен об 
этом заранее и от него должно быть получено письменное согласие. 
Учреждение должно сообщить субъекту о целях, предполагаемых источниках 
и способах получения персональных данных, а также о характере подлежащих 
получению персональных данных и последствиях отказа субъекта дать 
письменное согласие на их получение. 

3.9. Учреждение не имеет права получать и обрабатывать персональные 
данные субъекта о его политических, религиозных и иных убеждениях и 
частной жизни. В случаях, непосредственно связанных с вопросами трудовых 
отношений, работодатель вправе получать и обрабатывать данные о частной 
жизни работника только с его письменного согласия. 

3.10. Учреждение не имеет права получать и обрабатывать персональные 
данные субъекта о его членстве в общественных объединениях или его 
профсоюзной деятельности, за исключением случаев, предусмотренных 
федеральным законом. 

3.11. При принятии решений, затрагивающих интересы работника или 
обучающегося, Учреждение не имеет права основываться на персональных 
данных субъекта, полученных исключительно в результате их 
автоматизированной обработки или электронного получения. 
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3.12. Защита персональных данных субъекта от неправомерного их 
использования или утраты должна быть обеспечена Учреждением за счет его 
средств в порядке, установленном федеральным законом. 

3.13. Субъекты и их представители должны быть ознакомлены под 
подпись с документами Учреждения, устанавливающими порядок обработки 
персональных данных работников, а также об их правах и обязанностях в этой 
области. 

3.14. Субъекты не должны отказываться от своих прав на сохранение и 
защиту тайны. 

 
4. Требования к помещениям, в которых производится обработка 

персональных данных 
4.1. Размещение оборудования информационных систем персональных 

данных, специального оборудования и охрана помещений, в которых ведется 
работа с персональными данными, организация режима обеспечения 
безопасности в этих помещениях должны обеспечивать сохранность 
носителей персональных данных и средств защиты информации, а также 
исключать возможность неконтролируемого проникновения или пребывания 
в этих помещениях посторонних лиц. 

4.2. Помещения, в которых располагаются технические средства 
информационных систем персональных данных или хранятся носители 
персональных данных, должны соответствовать требованиям пожарной 
безопасности, установленным действующим законодательством Российской 
Федерации. 

4.3. Определение уровня специального оборудования помещения 
осуществляется специально создаваемой комиссией. По результатам 
определения класса и обследования помещения на предмет его соответствия 
такому классу составляются акты. 

4.4. Кроме указанных мер по специальному оборудованию и охране 
помещений, в которых устанавливаются криптографические средства защиты 
информации или осуществляется их хранение, реализуются дополнительные 
требования, определяемые методическими документами Федеральной службы 
безопасности России. 

 
5. Обязанности оператора по хранению и защите персональных данных 

субъектов 
5.1. Оператор при обработке персональных данных принимает 

необходимые правовые, организационные и технические меры или 
обеспечивает их принятие для защиты персональных данных от 
неправомерного или случайного доступа к ним, уничтожения, изменения, 
блокирования, копирования, предоставления, распространения персональных 
данных, а также от иных неправомерных действий в отношении персональных 
данных. 
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5.2. Обеспечение безопасности персональных данных достигается, в 
частности: 

- определением угроз безопасности персональных данных при их 
обработке в информационных системах персональных данных; 

- применением организационных и технических мер по обеспечению 
безопасности персональных данных при их обработке в информационных 
системах персональных данных, необходимых для выполнения требований к 
защите персональных данных, исполнение которых обеспечивает 
установленные Правительством Российской Федерации уровни 
защищенности персональных данных; 

- применением прошедших в установленном порядке процедуру оценки 
соответствия средств защиты информации; 

- оценкой эффективности принимаемых мер по обеспечению 
безопасности персональных данных до ввода в эксплуатацию 
информационной системы персональных данных; 

- учетом машинных носителей персональных данных; 
- обнаружением фактов несанкционированного доступа к персональным 

данным и принятием мер, в том числе мер по обнаружению, предупреждению 
и ликвидации последствий компьютерных атак на информационные системы 
персональных данных и по реагированию на компьютерные инциденты в них; 

- восстановлением персональных данных, модифицированных или 
уничтоженных вследствие несанкционированного доступа к ним; 

- установлением правил доступа к персональным данным, 
обрабатываемым в информационной системе персональных данных, а также 
обеспечением регистрации и учета всех действий, совершаемых с 
персональными данными в информационной системе персональных данных; 

- контролем за принимаемыми мерами по обеспечению безопасности 
персональных данных и уровня защищенности информационных систем 
персональных данных. 

5.3. Оператор осуществляет передачу персональных данных субъектов 
только в соответствии с настоящим положением и законодательством 
Российской Федерации. 

5.4. Оператор предоставляет персональные данные субъектов только 
уполномоченным лицам и только в той части, которая необходима им для 
выполнения их трудовых обязанностей, в соответствии с настоящим 
положением и законодательством Российской Федерации. 

5.5. Оператор не вправе получать и обрабатывать персональные данные 
субъектов о их политических, религиозных и иных убеждениях и частной 
жизни. 

5.6. Оператор не вправе предоставлять персональные данные субъектов 
в коммерческих целях без их письменного согласия. 

5.7. Оператор обеспечивает субъектам свободный бесплатный доступ к 
своим персональным данным, включая право на получение копий любой 
записи, содержащей их персональные данные, за исключением случаев, 
предусмотренных законодательством. 
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5.8. Оператор по требованию субъектов предоставляет им полную 
информацию о их персональных данных и обработке этих данных. 

 
6. Обязанности субъекта 

Субъект обязан: 
6.1. Передавать учреждению или его представителю комплекс 

достоверных документированных персональных данных, перечень которых 
установлен Трудовым кодексом Российской Федерации для сотрудников и 
нормативными актами, регулирующими деятельность образовательных 
учреждений, для обучающихся. 

6.2. Своевременно в разумный срок, не превышающий 5 дней, сообщать 
Учреждению об изменении своих персональных данных. 
 

7. Права субъектов на защиту их персональных данных 
7.1. Субъекты в целях обеспечения защиты своих персональных данных, 

хранящихся у оператора, вправе: 
- получать полную информацию о своих персональных данных, их 

обработке, хранении и передаче; 
- определять своих представителей для защиты своих персональных 

данных; 
- требовать исключения или исправления неверных, или неполных 

персональных данных, а также данных, обработанных с нарушениями 
настоящего положения и законодательства Российской Федерации. 

При отказе оператора исключить или исправить персональные данные 
субъектов субъекты вправе заявить оператору в письменном виде о своем 
несогласии с соответствующим обоснованием; 

- требовать от оператора извещения всех лиц, которым ранее были 
сообщены неверные или неполные персональные данные субъектов, обо всех 
произведенных в них исключениях, исправлениях или дополнениях. 

7.2. Если субъекты считают, что оператор осуществляет обработку их 
персональных данных с нарушением требований Закона о персональных 
данных или иным образом нарушает их права и свободы, они вправе 
обжаловать действия или бездействие оператора в уполномоченный орган по 
защите прав субъектов персональных данных или в судебном порядке. 

 
8. Доступ к персональным данным субъекта 

8.1. Внутренний доступ (доступ внутри Учреждения). 
Право доступа к персональным данным субъекта имеют: 
- руководитель Учреждения; 
- руководитель управления кадров; 
- руководители структурных подразделений по направлению 

деятельности (доступ к личным данным только работников своего 
подразделения) по согласованию с руководителем Учреждения; 
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- при переводе из одного структурного подразделения в другое доступ к 
персональным данным сотрудника может иметь руководитель нового 
подразделения по согласованию с руководителем Учреждения; 

- сотрудники бухгалтерии - к тем данным, которые необходимы для 
выполнения конкретных функций; 

- сам субъект, носитель данных. 
8.2. Внешний доступ. 
Учреждение вправе осуществлять передачу персональных данных 

субъекта третьим лицам, в том числе в коммерческих целях, только с его 
предварительного письменного согласия, за исключением случаев, когда это 
необходимо в целях предупреждения угрозы жизни и здоровью субъекта, а 
также в других случаях, предусмотренных действующим законодательством 
Российской Федерации. 

Учреждение вправе осуществлять сбор и обработку персональных 
данных субъекта, используя онлайн форму заполнения по адресу b24.ysmu.ru 
реализованную при помощи CRM-системы Битрикс24. 

Учреждение вправе осуществлять распространение персональных 
данных субъекта на информационном сайте Учреждения (yusmu.ru), а также в 
официальных социальных сетях, имеющих подтвержденный статус через 
портал Госуслуги (Вконтакте, Одноклассники), только с его предварительного 
письменного согласия на распространение    персональных данных. 

Перед передачей персональных данных Учреждение должно 
предупредить третье лицо о том, что они могут быть использованы только в 
тех целях, для которых были сообщены. При этом у третьего лица необходимо 
получить подтверждение того, что такое требование будет им соблюдено. 

Не требуется согласие субъекта на передачу персональных данных: 
- третьим лицам в целях предупреждения угрозы жизни и здоровью 

субъекта; 
- в Фонд социального страхования Российской Федерации, Пенсионный 

фонд Российской Федерации в объеме, предусмотренном действующим 
законодательством Российской Федерации; 

- в налоговые органы; 
- в военные комиссариаты; 
- по запросу профессиональных союзов в целях контроля за 

соблюдением трудового законодательства работодателем; 
- по мотивированному запросу органов прокуратуры; 
- по мотивированному требованию правоохранительных органов и 

органов безопасности; 
- по запросу от государственных инспекторов труда при осуществлении 

ими надзорно-контрольной деятельности; 
- по запросу суда; 
- в органы и организации, которые должны быть уведомлены о тяжелом 

несчастном случае, в том числе со смертельным исходом; 
- в случаях, связанных с исполнением работником должностных 

обязанностей; 
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- в кредитную организацию, обслуживающую платежные карты 
работников. 

8.3. Другие организации. 
Сведения о субъекте (в том числе уволенном) могут быть предоставлены 

другой организации только с письменного запроса на бланке организации с 
приложением копии заявления работника. 

8.4. Родственники и члены семей. 
Персональные данные субъекта могут быть предоставлены 

родственникам или членам его семьи только с письменного разрешения 
самого субъекта. 

 

9. Обезличивание персональных данных при получении требования о 
предоставлении персональных данных, полученных в результате 

обезличивания персональных данных 
9.1. При получении требования о предоставлении персональных данных, 

полученных в результате обезличивания персональных данных, оператор 
обезличивает обрабатываемые им персональные данные в соответствии с 
требованиями к обезличиванию персональных данных, методами 
обезличивания персональных данных и порядком обезличивания 
персональных данных, утвержденными постановлением Правительства 
Российской Федерации от 1 августа 2025 г. N 1154. 

9.2. При обезличивании персональных данных оператор обеспечивает: 
- соблюдение Правил обезличивания персональных данных и методов 

обезличивания персональных данных, утвержденных постановлением 
Правительства Российской Федерации от 1 августа 2025 г. N 1154; 

- раздельное хранение персональных данных и обезличенных данных; 
- принятие мер по обеспечению безопасности обезличенных данных в 

соответствии с Законом о персональных данных; 
- исключение из обезличенных данных информации, доступ к которой 

ограничен федеральными законами; 
- использование алгоритмов и программы для электронных 

вычислительных машин для обезличивания персональных данных, 
обеспечивающих возможность предоставления обезличенных данных из 
информационной системы оператора в государственную информационную 
систему Министерства цифрового развития, связи и массовых коммуникаций 
Российской Федерации, указанную в статье 13 ФЗ от 27 июля 2006 г. N 152-
ФЗ "О персональных данных" (с изменениями и дополнениями), без потери 
таких данных и (или) их изменения; 

- возможность внесения изменений и дополнений в обезличенные 
данные, поддержку актуальности обезличенных данных и возможность 
повторного применения методов обезличивания персональных данных, 
утвержденных постановлением Правительства Российской Федерации от 1 
августа 2025 г. N 1154, без возможности преобразования обезличенных 
данных к исходному виду, позволяющему определить их принадлежность 
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конкретному субъекту персональных данных, а также целостность массива 
обезличенных данных и их соответствие требованию о предоставлении 
обезличенных данных. 

9.3. Выполнение оператором требований к обезличиванию должно 
исключить наличие в персональных данных, полученных в результате 
обезличивания, информации, доступ к которой ограничен федеральными 
законами. 

9.4. Оператор в соответствии с требованием о предоставлении 
персональных данных, полученных в результате обезличивания персональных 
данных, предоставляет персональные данные, полученные в результате 
обезличивания персональных данных, в государственную информационную 
систему уполномоченного органа в сфере регулирования информационных 
технологий в порядке, установленном Правительством Российской Федерации 
по согласованию с федеральным органом исполнительной власти, 
уполномоченным в области обеспечения безопасности. 
 

10. Порядок уничтожения, блокирования персональных данных 
10.1. В случае выявления неправомерной обработки персональных 

данных при обращении субъекта оператор осуществляет блокирование 
неправомерно обрабатываемых персональных данных, относящихся к этому 
субъекту персональных данных, с момента такого обращения на период 
проверки. 

10.2. В случае выявления неточных персональных данных при 
обращении субъекта оператор осуществляет блокирование персональных 
данных, относящихся к этому субъекту, с момента такого обращения на 
период проверки, если блокирование персональных данных не нарушает права 
и законные интересы субъекта или третьих лиц. 

10.3. В случае подтверждения факта неточности персональных данных 
оператор на основании сведений, представленных субъектом, или иных 
необходимых документов уточняет персональные данные в течение семи 
рабочих дней со дня представления таких сведений и снимает блокирование 
персональных данных. 

10.4. В случае выявления неправомерной обработки персональных 
данных, осуществляемой оператором, оператор в срок, не превышающий трех 
рабочих дней с даты этого выявления, прекращает неправомерную обработку 
персональных данных. 

10.5. В случае если обеспечить правомерность обработки персональных 
данных невозможно, оператор в срок, не превышающий десяти рабочих дней 
с даты выявления неправомерной обработки персональных данных, 
уничтожает такие персональные данные. 

10.6. Об устранении допущенных нарушений или об уничтожении 
персональных данных оператор уведомляет субъекта персональных данных. 

10.7. В случае установления факта неправомерной или случайной 
передачи (предоставления, распространения, доступа) персональных данных, 
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повлекшей нарушение прав субъекта, оператор с момента выявления такого 
инцидента оператором, уполномоченным органом по защите прав субъектов 
персональных данных или иным заинтересованным лицом уведомляет 
уполномоченный орган по защите прав субъектов персональных данных: 

- в течение двадцати четырех часов о произошедшем инциденте, о 
предполагаемых причинах, повлекших нарушение прав субъекта, и 
предполагаемом вреде, нанесенном правам субъекта, о принятых мерах по 
устранению последствий соответствующего инцидента, а также предоставляет 
сведения о лице, уполномоченном оператором на взаимодействие с 
уполномоченным органом по защите прав субъектов персональных данных, 
по вопросам, связанным с выявленным инцидентом; 

- в течение семидесяти двух часов о результатах внутреннего 
расследования выявленного инцидента, а также предоставляет сведения о 
лицах, действия которых стали причиной выявленного инцидента (при 
наличии). 

10.8. В случае достижения цели обработки персональных данных 
оператор прекращает обработку персональных данных и уничтожает 
персональные данные в срок, не превышающий тридцати дней с даты 
достижения цели обработки персональных данных. 

10.9. В случае отзыва субъектом согласия на обработку его 
персональных данных оператор прекращает их обработку и в случае, если 
сохранение персональных данных более не требуется для целей обработки 
персональных данных, уничтожает персональные данные в срок, не 
превышающий тридцати дней с даты поступления указанного отзыва. 

10.10. В случае обращения субъекта к оператору с требованием о 
прекращении обработки персональных данных оператор в срок, не 
превышающий десяти рабочих дней с даты получения им соответствующего 
требования, прекращает их обработку, за исключением случаев, 
предусмотренных Законом о персональных данных. 

Указанный срок может быть продлен, но не более чем на пять рабочих 
дней в случае направления оператором в адрес субъекта мотивированного 
уведомления с указанием причин продления срока предоставления 
запрашиваемой информации. 

10.11. В случае отсутствия возможности уничтожения персональных 
данных в течение срока, указанного в пунктах 10.4 - 10.10 настоящего 
положения, оператор осуществляет блокирование таких персональных данных 
и обеспечивает уничтожение персональных данных в срок не более чем шесть 
месяцев, если иной срок не установлен федеральными законами. 

10.12. Оператор уведомляет Федеральную службу по надзору в сфере 
связи, информационных технологий и массовых коммуникаций о факте 
неправомерной или случайной передачи (предоставления, распространения, 
доступа) персональных данных, повлекшей нарушение прав субъектов 
персональных данных, в порядке, утвержденном приказом Федеральной 
службы по надзору в сфере связи, информационных технологий и массовых 
коммуникаций от 14 ноября 2022 г. N 187. 
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10.13. Оператор передает в федеральный орган исполнительной власти, 
уполномоченный в области обеспечения безопасности, информацию о 
компьютерных инцидентах, повлекших неправомерную или случайную 
передачу (предоставление, распространение, доступ) персональных данных, в 
порядке, установленном совместно федеральным органом исполнительной 
власти, уполномоченным в области обеспечения безопасности, и 
уполномоченным органом по защите прав субъектов персональных данных. 

10.14. После истечения срока нормативного хранения документов, 
содержащих персональные данные субъекта, или при наступлении иных 
законных оснований документы подлежат уничтожению. 

10.15. Оператор для этих целей создает экспертную комиссию и 
проводит экспертизу ценности документов. 

10.16. По результатам экспертизы документы, содержащие 
персональные данные субъекта и подлежащие уничтожению: 

- на бумажном носителе - уничтожаются путем измельчения в шредере 
или сжигания. 

- в электронном виде - стираются с информационных носителей либо 
физически уничтожаются сами носители, на которых хранится информация. 

10.17. В случае если обработка персональных данных осуществлялась 
оператором без использования средств автоматизации, документом, 
подтверждающим уничтожение персональных данных субъектов, является акт 
об уничтожении персональных данных. 

10.18. В случае если обработка персональных данных осуществлялась 
оператором с использованием средств автоматизации, документами, 
подтверждающими уничтожение персональных данных субъектов, являются 
акт об уничтожении персональных данных и выгрузка из журнала регистрации 
событий в информационной системе персональных данных. 

 
11. Ответственность за нарушение норм, регулирующих обработку и 

защиту персональных данных субъектов 
11.1. Лица, виновные в нарушении требований Закона о персональных 

данных и настоящего положения, несут предусмотренную законодательством 
Российской Федерации ответственность. 

11.2. Моральный вред, причиненный субъекту персональных данных 
вследствие нарушения его прав, нарушения правил обработки персональных 
данных, установленных Законом о персональных данных, а также требований 
к защите персональных данных, установленных в соответствии с названным 
Федеральным законом, подлежит возмещению в соответствии с 
законодательством Российской Федерации. Возмещение морального вреда 
осуществляется независимо от возмещения имущественного вреда и 
понесенных субъектом персональных данных убытков. 
 

12. Заключительные положения 
12.1. Настоящее положение вступает в силу с момента его утверждения. 
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12.2. Оператор персональных данных обеспечивает неограниченный 
доступ к настоящему документу. 

12.3. Настоящее положение действует в отношении всей информации, 
которую оператор персональных данных может получить о субъекте 
персональных данных.  
 

 
 


